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Informacion del documento

Entidad

Meta-Data Digital S.L.

Objeto

Exponer la Politica de Seguridad de la Informacién de la Entidad,
entendida como conjunto de principios basicos y lineas de
actuacion a los que la organizacidn se compromete.

Ambito de aplicacién

Todas las personas, sistemas y medios que accedan, traten,
almacenen, transmitan o utilicen informacién que se encuentre
dentro del alcance del Sistema de Gestién de la Seguridad de la
Informacion.

Usuarios Todas las personas con acceso a la informacién dentro del
alcance, independientemente de si el individuo es empleado o
no de la Entidad (aplica también a contratistas, clientes o
cualquier tercero que tenga acceso a la informacién).
Documentos e Alcancey Categorizacion.

relacionados

Propietario del
documento

Responsable de la Seguridad de la Informacién.

Validez y actualizacion

El propietario del documento es el responsable de verificar, y si
es necesario, actualizar, el documento por lo menos una vez al
ano.

Asimismo, el propietario del documento es competente para
interpretar las dudas que puedan surgir en su aplicaciéon y
verificar su efectividad.

Al evaluar la efectividad y adecuacidén de este documento, es
necesario tener en cuenta los siguientes criterios:

e La cantidad de personal, interno y externo, gue cumplen
una funcién en el SGSI pero que no estan familiarizados
con esta politica.

e La existencia de responsabilidades ambiguas o ineficacia
en la implementacién y mantenimiento del SGSI.

e El incumplimiento del SGSI en relacién a la normativa,
obligaciones contractuales y demas documentos internos
de la organizacion.
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Anexos
Codigo Descripcion

SGSI-04.01 Roles y responsabilidades en seguridad de la informacién

SGSI-04.02 Designacion de responsables en |la seguridad de la
informacion

SGSI-04.03 Aceptacion Responsable de la Seguridad

SGSI-04.04 Aceptacién Responsable de la Informacién y del Servicio
(Grgano Colegiado)

SGSI-04.05 Aceptacion Responsable del Sistema

CON-ICT-2025-01 - TRUST
IDENTITY SECURITY
SOFTWARE.pdf

Contrato externalizacion Delegado de Proteccion de Datos

CON-ICT-2025-03 -
INFORMATICAY CONTROL DE
NAVARRA TUDELA.pdf

Contrato externalizacién Administrador del sistema/de la
seguridad del sistema
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1. Introduccién

La informacién es un activo que, al igual que otros activos importantes, es esencial para las
actividades de la organizacién y, por consiguiente, necesita ser debidamente protegida. La
informacién puede ser almacenada de muchas formas, incluyendo: formato digital (por ejemplo,
ficheros almacenados en medios electrénicos u dpticos), formato material (por ejemplo, papel),
asi como la informacién intangible que forma parte del conocimiento del personal.

Toda la informacién guardada y procesada por la organizacion esta expuesta a ataques, errores,
riesgos naturales (por ejemplo, inundaciones o incendios), etc. y esta expuesta a
vulnerabilidades inherentes en su uso.

Por tanto, este activo debe ser adecuadamente protegido, mediante controles y medidas de
seguridad, frente a las distintas amenazas que puedan afectarle, independientemente de los
soportes en la que se encuentre (papel o soporte digital), medios de transmisién, sistemas,
equipos o personas que intervengan en su recogida, registro, tratamiento o supresion.

La Seguridad de la Informacién es la proteccidon de este activo con la finalidad de asegurar que
la informacién no esta accesible a aquellas personas o entidades no autorizadas, que dicha
informacién es veraz y no ha sido objeto de manipulaciones no autorizadas y que esta
disponible cuando se necesita.

Para ello, los sistemas de informacion deben estar protegidos contra amenazas de rapida
evolucidén con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que los departamentos deben aplicar las
medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad (ENS) y la
vigente normativa de proteccion de datos personales, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de
los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad de la informacién es una
parte integral de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacién, en la solicitud de ofertas, y en la realizacién de los
proyectos.

La Seguridad de la Informacién es un proceso que requiere de medios técnicos y humanos, en
la que es fundamental la maxima implicacién y colaboracién de todo el personal de la
organizacion.

La Direccidon es consciente del valor de la informacién y esta profundamente comprometida con
la politica descrita en el presente documento.

El propdsito de esta Politica es establecer las directrices de alto nivel para definir, desarrollar y
mantener el Sistema de Gestion de Seguridad de la Informacién (SGSI).
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Determina objetivos, principios y reglas basicas para la gestion de la seguridad de la

informacién en la organizacion.

Consideracion de factores medioambientales y cambio climatico. La Direcciéon
reconoce que los factores medioambientales, incluyendo los derivados del cambio
climatico (p. ej, disponibilidad energética, condiciones extremas, impacto en
infraestructuras TIC o proveedores), pueden influir en la continuidad y resiliencia de los
servicios y, por tanto, en la seguridad de la informacién. El SGSI incorporard la
consideracion de estos factores en su analisis del contexto y en la planificacion de
objetivos y recursos.

2. Alcance

Esta politica se aplica a todos los sistemas de informacion y a todos los miembros de la
organizacion, sin excepciones, asi como a las empresas externas que accedan, gestionen o
traten informacién de la organizacién.

3. Términos y definiciones

Confidencialidad: es la propiedad de la informacion por la que se mantiene inaccesible y
no se revela a individuos, entidades o procesos no autorizados.

Integridad: es |la propiedad de la informacién por la cual solo es modificada por personas
o0 entidades autorizadas y de una forma permitida, de manera que dicha informacién sea
veraz y completa.

Disponibilidad: es la propiedad de la informacién de ser accesible y estar lista para su
uso a demanda de una entidad autorizada.

Trazabilidad: es la propiedad o caracteristica de la informacién consistente en que las
actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad.

Autenticidad: es |la propiedad o caracteristica de la informacién consistente en que una
entidad es quien dice ser o bien que garantiza la fuente de la que proceden los datos.

Sistema de informacion: es el conjunto de aplicaciones, servicios, activos de tecnologias
de la informacién y otros componentes que se utilizan para manejar la informacion.

Seguridad de la informacion: es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de Gestion de la Seguridad de la Informacién (SGSI): conjunto de politicas,
procedimientos, guias y sus recursos y actividades asociados, que son gestionados de
manera colectiva por una organizacion. Un SGSI es un enfoque sistematico para
establecer, implementar, operar, monitorizar, revisar, mantener y mejorar la seguridad de
la informacién de una organizacién para alcanzar sus objetivos de negocio.

Riesgo: estimacion del nivel de exposicién a que una amenaza se materialice sobre uno
0 Mas activos causando dafos o perjuicios a la organizacion.
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Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacién con
relacién al riesgo.

4. Principios fundamentales de esta Politica

La informacién debe ser protegida durante todo su ciclo de vida, desde su creacion o recepcion,
durante su procesamiento, en su transmisién, transporte, almacenamiento y hasta su borrado o
destruccion. Por ello, se establecen los siguientes principios minimos:

Principio de confidencialidad: la informacién y los sistemas de informacién deberan ser
accesibles Unicamente para aquellas personas, 6rganos, entidades y/o procesos
expresamente autorizados para ello. A esto se suma la obligacién de secreto profesional
de todo el personal que tenga acceso a la informacion.

Principio de integridad: se deberd garantizar el mantenimiento de la integridad de la
informacién, asi como de los procesos de tratamiento de la misma, estableciéndose
mecanismos para asegurar que los procesos de creacidn, recepcion, tratamiento,
almacenamiento y distribucién de la informacién contribuyan a preservar que sea verazy
completa.

Principio de disponibilidad y continuidad: se deberd garantizar un nivel de
disponibilidad en los sistemas de informacién y se dotard de medidas necesarias para
asegurar la continuidad de los servicios y su recuperacion ante posibles contingencias
graves.

Principio de trazabilidad: se deberd mantener, en la medida de lo posible, una
trazabilidad de la informacién y las entidades que la tratan, de forma que las actuaciones
de una entidad pueden ser imputadas exclusivamente a dicha entidad.

Principio de autenticidad: se deberd garantizar que las entidades que tratan la
informacién son quien dicen ser, asi como la fuente de la que proceden los datos.

Principio de gestién del riesgo: se deberd habilitar un proceso metddico, sistematico y
continuo de andlisis, evaluacion y tratamiento de los riesgos para la seguridad de la
informacién como mecanismo basico sobre el que debe girar la gestion de la seguridad
de la informacion.

Principio de proporcionalidad en costes: [a implantaciéon de los controles y medidas de
seguridad que mitiguen los riesgos de seguridad de la informacion debera realizarse
bajo un enfoque de proporcionalidad en los costes econémicos y operativos, sin perjuicio
de que se asegurara de que los recursos para el SGSI estén disponibles.

Principio de concienciaciéon y formacién: se desarrollaran iniciativas que permitan al
personal involucrado en el SGSI conocer sus deberes y obligaciones en cuanto al
tratamiento seguro de la informacién. De la misma forma, se fomentara la formaciéon
especifica en seguridad TIC de todas aquellas personas que gestionan y administran los
sistemas de informacién y los dispositivos de red y telecomunicaciones.

Principio de minimo privilegio: los sistemas de informacion deben disefarse y
configurarse otorgando los minimos privilegios necesarios para su correcto desempeno.
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e Principio de prevencion: se desarrollaran planes y actuaciones especificas orientadas a
prevenir la ocurrencia de incidentes relacionados con la seguridad de la informacién.

e Principio de deteccion y respuesta: se debe monitorizar la operacion del sistema
continuamente para detectar anomalias en los niveles de prestacidon de los servicios y
actuar en consecuencia, respondiendo eficazmente, a través de los mecanismos
establecidos, a los incidentes de seguridad que ocurran.

e Principio de mejora continua: se revisara el grado de cumplimiento de los objetivos de
mejora de la seguridad de la informacidén planificados anualmente y el grado de eficacia
de los controles y medidas de seguridad implantadas, con el fin de adecuarlos a la
evolucion de los riesgos y el entorno tecnolégico cambiante.

e Principio de la seguridad de la informaciéon en el ciclo de vida de los sistemas: las
especificaciones de seguridad de la informacién se incluiran en todas las fases del ciclo
de vida de los sistemas y servicios, a través de los correspondientes procedimientos de
control.

e Principio de autorizacién y control de accesos: el acceso controlado a los sistemas de
informacion comprendidos en el alcance deberd estar limitado a los usuarios, procesos,
dispositivos u otros sistemas de informacién, debidamente autorizados, y exclusivamente
a las funciones permitidas.

e Principio de proteccion de las instalaciones: los sistemas de informacién y su
infraestructura de comunicaciones asociada deberdn permanecer en areas controladas y
disponer de los mecanismos de acceso adecuados y proporcionales en funcién del
analisis de riesgos.

e Principios para la adquisicion de productos de seguridad y contratacién de servicios
de seguridad: en la adquisicién de productos de seguridad o contratacién de servicios
de seguridad de las tecnologias de la informacién y la comunicacidén que vayan a ser
empleados en los sistemas de informacidén dentro del alcance, se utilizaran, de forma
proporcionada a la categoria del sistema y el nivel de seguridad determinados, aquellos
gue tengan certificada la funcionalidad de seguridad relacionada con el objeto de su
adquisicion.

e Principio de integridad y actualizacion de sistemas: la inclusidon de cualquier elemento
fisico o légico en el catalogo actualizado de activos del sistema, o su modificacion,
requerira autorizacién formal previa.

e Principio de protecciéon de la informacién almacenada y en transito: se prestard
especial atencién a la informacién almacenada o en transito a través de los equipos o
dispositivos portatiles o maviles, los dispositivos periféricos, los soportes de informacién y
las comunicaciones sobre redes abiertas, que deberan analizarse especialmente para
lograr una adecuada proteccién.

e Principio de prevenciéon ante otros sistemas de informacién interconectados: se
protegera el perimetro del sistema de informacién, especialmente, si se conecta a redes
publicas, se analizaran los riesgos derivados de la interconexién del sistema con otros
sistemas y se controlara su punto de unién.
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e Principio de registro de la actividad y detecciéon de cédigo dafino: se registraran las
actividades de los usuarios, reteniendo la informacién estrictamente necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actda. Se analizaran las
comunicaciones entrantes y salientes, Unicamente para los fines de seguridad de la
informacioén, de forma que sea posible impedir el acceso no autorizado a las redes y
sistemas de informacién, detener los ataques de denegacién de servicio, evitar la
distribucién malintencionada de cédigo danino asi como otros dafios relacionados.

e Gestion segura de credenciales: |la organizacion utilizard un gestor de contrasefas
corporativo para la generacién, almacenamiento y comparticion de credenciales; los
detalles operativos se regulan en POS-03 e ITS-04.03.

e Principio de resiliencia y sostenibilidad del SGSI: la gestion de la seguridad
considerara, cuando proceda, los factores medioambientales y los efectos del cambio
climatico que puedan impactar en la confidencialidad, integridad y disponibilidad de la
informacién o en la continuidad de los servicios, promoviendo practicas eficientes (p. €j.,
uso de servicios cloud sostenibles, virtualizacién, teletrabajo) de forma proporcionada.

5. Capacidades del Sistema de Gestion de Seguridad de la Informacién

La seguridad del sistema debe contemplar las acciones relativas a los aspectos de prevencion,
deteccién y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas
sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacidn que maneja o a los servicios que presta.

5.1 Prevencion

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado a través de una evaluaciéon de amenazasy
riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracioén realizados de forma rutinaria.

e Solicitar la revision peridédica por parte de terceros con el fin de obtener una evaluacidon
independiente.

5.2 Deteccién

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde
una simple desaceleracion hasta su deteccidn, los servicios deben monitorizar la operacion de
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manera continua para detectar anomalias en los niveles de prestacion de los servicios y actuar
con consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccidn, anélisis y reporte
que lleguen a los responsables regularmente y cuando se produzca una desviacion significativa
de los pardmetros que se hayan preestablecido como normales.

5.3 Respuesta
Los departamentos deben:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacidén relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

e Para garantizar la disponibilidad de los servicios criticos, los departamentos deben
desarrollar planes de continuidad de los sistemas TIC como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

5.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad de
negocio y actividades de recuperacion.

6. Objetivos y medicién
El marco para establecer los objetivos anuales del SGSI es el siguiente:
e Cestionar los riesgos que existen para la seguridad de la informacion de una forma
sistematica, completa y contrastada a nivel mundial.

e Aumentar la confianza de los clientes y otras partes interesadas, en cuanto a la seguridad
de la informacidn que nos depositan, y a la que tenemos (o podriamos) tener acceso.

e Cumplir con las obligaciones contractuales contraidas con los clientes, tanto externos
como internos.

e Cumplir con las disposiciones y requisitos marcados por la normativa de proteccién de
datos personalesy el resto de leyes aplicables a la organizacion.

e Asegurar la mejora continua del SGSI para responder a los cambios futuros.

e Considerar, cuando sea relevante, objetivos de eficiencia operativa del SGSI (p. €.,
consolidacion/virtualizacion de recursos, uso de servicios con garantias de eficiencia
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energética) siempre que contribuyan a la seguridad y resiliencia.

e Revisar anualmente si existen factores medioambientales con impacto en la
seguridad (disponibilidad energética, continuidad de proveedores criticos, climatologia
extrema) e incorporar, en su caso, métricas y seguimiento en la Revisidn por la Direccién.

La Direccion es la responsable de revisar este marco de objetivos y establecer un nuevo marco.

7. Mision de la Organizacion

Proporcionar soluciones integrales y avanzadas en ciberseguridad para proteger los datos,
infraestructuras y sistemas criticos de nuestros clientes, fomentando la confianza y garantizando
el cumplimiento de normativas internacionales.

8. Marco Normativo

Las leyes, reglamentos, y otra normativa, nacional o internacional, a la que la entidad esta sujeta
es la siguiente:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Ley32/2002, de Servicios de la Sociedad de la Informacién y de Comercio Electrénico.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.

Sin caracter certificativo ni de conformidad normativa adicional, la organizacion tiene en cuenta
las orientaciones relevantes de ISO/IEC 27001:2022 enmienda 2024 respecto de la
consideracion del cambio climatico en el contexto organizacional y la planificacion del SGSI.

9. Organizacion de la seguridad de la informacién

9.1 Comité de Seguridad de la Informacién

Se constituye el Comité de Seguridad de la Informacién como el maximo érgano colegiado de
decisién, supervision y control del SGSI y del cumplimiento del Esquema Nacional de
Seguridad (ENS).

Su funcién principal es garantizar un proceso de toma de decisiones objetivo, basado en riesgos
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y documentado, actuando como el principal mecanismo de coordinacién entre los diferentes
roles definidos en el marco del ENS.

Composicion

Funciones

Presidente: E| Director General (CEQ).
Miembros internos:
o El Responsable de la Seguridad.
o El Responsable del Sistema.

o El Organo Colegiado Responsable de la Informacién y del Servicio (compuesto
por los anteriores).

Atender las inquietudes de la Direccidon y de las diferentes areas de la organizacion.
Informar periédicamente del estado de la seguridad de la informacién a la Direccién.
Promover la mejora continua del SGSI y del cumplimiento del ENS.

Elaborar y revisar la Politica de Seguridad de la Informacién, para su aprobacién por la
Direccion.

Aprobar la normativa, procedimientos e instrucciones técnicas relacionadas con la
seguridad.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacidn, evitando duplicidades.

Velar por la integracion de los requisitos de seguridad en todos los proyectos y servicios
desde su disefio.

Supervisar los principales riesgos residuales y recomendar medidas de mitigacion.
Monitorizar el proceso de gestiéon de incidentes, auditorias y revisiones de seguridad.
Aprobar planes de mejora y priorizar actuaciones en materia de seguridad.

Resolver conflictos de responsabilidad entre diferentes roles o areas.
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e Revisar anualmente los posibles efectos del cambio climatico y otros factores
medioambientales en el contexto de la organizacion y las partes interesadas, y su
repercusion en la continuidad y resiliencia de los servicios del alcance.

El Responsable de la Seguridad coordinara las reuniones del Comité, levantard acta de cada
sesién y propondra la incorporacién o revocacidén de miembros, con la aprobacidén final de la
Direccion.

9.2 Roles, funciones y responsabilidades

A continuacion, se describen los roles establecidos conforme al ENS y su equivalencia con el
modelo del SGSI:

9.21 Organo Colegiado Responsable de la Informacién y del Servicio

Funcion: Determinar los requisitos de seguridad aplicables a la informacién y a los servicios,
garantizando su proteccién, disponibilidad e integridad, y coordinando las decisiones entre los
responsables técnicos y organizativos.

Responsabilidades:
e Establecer los requisitos de seguridad de la informacién y de los servicios prestados.

Validar la clasificacion de la informacion y las medidas de proteccién asociadas.

e Evaluar los impactos sobre la informacién y los servicios ante cambios o incidentes.

e Garantizar la coordinacion entre el Responsable del Sistema y el Responsable de la

Seguridad.

e Actuar como punto de contacto interno ante auditorias o revisiones ENS.
El 6rgano esta integrado por:

e Responsable del Sistema

e Responsable de la Seguridad

9.2.2 Responsable de la Seguridad

Funcién: Coordinar e impulsar las medidas necesarias para garantizar la proteccién de la
informacioén y los servicios, asi como supervisar la correcta implantacién del ENS.

Responsabilidades:

e Coordinar las actividades de seguridad en toda la organizacion.
e Supervisar la gestion de incidentes, vulnerabilidades y revisiones periddicas.

e Promover la concienciacion y formacién en seguridad.
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e Convocary dirigir el Comité de Seguridad.
e Informar a la Direccidon del estado de la seguridad.

e Garantizar el cumplimiento de las politicas y procedimientos del SGSI.

9.2.3 Responsable del Sistema

Funcidén: Asegurar la operacidén, mantenimiento y disponibilidad de los sistemas bajo su
responsabilidad, aplicando las medidas de seguridad aprobadas.

Responsabilidades:

e Implementar y mantener las medidas de seguridad técnicas.

e Controlar los accesos y configuraciones de los sistemas.

e Colaborar en la gestion de incidentes y auditorias técnicas.

e Validar los cambios de configuracién antes de su implantacion.

9.2.4 Administrador del Sistema / Seguridad del Sistema

Funcién: Ejecutar las tareas operativas y técnicas necesarias para mantener las medidas de
seguridad, bajo la supervision del Responsable del Sistema.

Responsabilidades:
e Implementar y monitorizar los mecanismos de seguridad (EDR, RMM, backups, etc.).
e Gestionar usuarios, permisos y privilegios.
e Supervisar las alertas y logs de seguridad.
e Colaborar en la investigaciéon y resoluciéon de incidentes.

9.2.5 Delegado de Protecciéon de Datos (DPD)

Funcion: Asesorar y supervisar el cumplimiento de la normativa de proteccién de datos
personales en la organizacion.

Responsabilidades:
e Velar por el cumplimiento del RGPD y la LOPDGDD.
e Promover la concienciacion y formacién en materia de privacidad.

e Atendery coordinar las solicitudes de gjercicio de derechos.
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En el documento Roles y responsabilidades en la seguridad de la informacién se encuentran
mas detalladas las funciones, responsabilidades y tareas de los diferentes roles relacionados con
la seguridad de la informacion.

9.3 Procedimiento de designacién

Los distintos roles ENS son designados formalmente por la Direccion mediante el documento
SGSI-04.02 Designacidon de Responsables en la Seguridad de la Informaciéon y las
correspondientes aceptaciones de responsabilidad (SGSI-04.03 a SGSI-04.05).

Los roles externalizados (Administrador del Sistema, DPD, Auditor Interno, etc.) se formalizan
mediante contrato de prestacion de servicios aprobado por la Direccidn.

9.4 Coordinacion y resolucién de conflictos

Cualquier conflicto o falta de alineacién entre roles serd comunicado al Responsable de la
Seguridad, quien convocard al Comité de Seguridad de la Informacién para analizarlo y
resolverlo colegiadamente, dejando constancia mediante acta.

9.5 Usuarios

Cualquier persona que acceda a la informacidon gestionada por la organizacién serd considerada
un usuario.

Los usuarios son responsables de su conducta cuando accedan a informacién o utilicen los
sistemas de informacién de la organizacidn. El usuario es responsable de todas las acciones
realizadas con sus identificadores o credenciales personales.

Por tanto, los usuarios tienen la obligacién de:

e Conocery cumplir la Politica de Seguridad de la Informacidn, las normas, procedimientos
e instrucciones correspondientes.

e Proteger y custodiar la informacién de la organizacién, evitando la revelacion,
transmisidén o comunicacién al exterior, borrado, mal uso o destruccién (accidental o no
autorizada) de la misma, independientemente del soporte en el que se encuentre o los
medios por los que ha sido accedida o conocida.

10. Datos personales

La organizacion trata datos personalesy se preocupa por la adecuada proteccion de los mismos.
El tratamiento de datos personales involucra una serie de riesgos relacionados con la pérdida de
confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de estos datos.

La gestion de riesgos de privacidad se alineara con el analisis de riesgos de la seguridad. El DPD
podra, a peticidn del responsable del tratamiento, proporcionar asesoramiento y herramientas
especificas tanto para esta gestion de riesgos, como para la realizacién de evaluaciones de
impacto en la privacidad para los tratamientos, cuando sea requerido por un elevado nivel de
riesgo.
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Los datos personales a proteger incluyen todos aquellos que son objeto de tratamiento por
nuestra parte (ya sean datos de clientes, potenciales clientes, proveedores, trabajadores,
contactos, colaboradores externos, etcétera).

Por ello, tanto la organizacién, como todo su personal, ya sea interno o externo, que esté
involucrado de alguna forma en el tratamiento de datos personales, debe:

e Guardar secreto y confidencialidad de la informacién personal que trata.

e Proteger los datos personales que esté tratando y custodiarlos para que el personal no
autorizado no tenga acceso a ellos.

e Cumplir con los principios de proteccién de datos (licitud, lealtad y transparencia,
limitacidn de la finalidad, minimizacién de datos, exactitud, limitacién del plazo de
conservacion, integridad y confidencialidad y responsabilidad proactiva).

e Garantizar que los interesados puedan ejercer sus derechos (informacidén, acceso,
rectificacion, supresion, limitacion del tratamiento, portabilidad de los datos, oposicién y
decisiones individuales automatizadas).

e Cumplir, y en su caso, hacer cumplir, los controles y las medidas de seguridad que la
organizacién ha implantado para proteger la seguridad de los datos personales, evitando
qgue pueda resultar comprometida la confidencialidad, integridad o disponibilidad de
dichos datos.

e Comunicar inmediatamente, segun los procedimientos habilitados para ello, las
incidencias que puedan afectar a la seguridad de los datos personales y que puedan
comprometer su confidencialidad, integridad o disponibilidad, asi como el
incumplimiento de los requisitos dispuestos por la normativa de proteccion de datos
personales.

e Cumplir con todos los requisitos y obligaciones legales impuestas por la normativa de
proteccion de datos personales.

Todos los sistemas de informacidn se ajustaran a las medidas de seguridad que sean requeridas
por la normativa segun la naturaleza y finalidad de los datos personales que se traten y de
acuerdo con el analisis de riesgos relativo a la proteccion de datos personales que se ha
realizado.

La documentacién relativa a la normativa de proteccién de datos personales, a la que tendra
acceso el Delegado de Proteccion de Datos, incluye el Registro de Actividades de Tratamientoy
toda la documentacidén requerida por dicha normativa.

11. Evaluacién de riesgos y controles

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazasy los riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacién manejada
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e cuando cambien los servicios prestados o los activos que los soportan
e cuando ocurra un incidente grave de seguridad
e cuando se reporten vulnerabilidades graves

Para la armonizaciéon de los analisis de riesgos, el Comité de Seguridad de la Informaciéon
establecera una valoracion de referencia de los distintos tipos de informacidén manejados y los
diferentes servicios prestados.

El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

12. Seguridad de la informacién en nuevos proyectos

Todo proyecto, iniciativa o implantaciéon tecnoldgica dentro del alcance del SGSI deberd integrar
la seguridad de la informacién desde su fase inicial y a lo largo de todo su ciclo de vida.

El gerente de proyecto, en coordinacién con el Responsable de la Seguridad, deberd garantizar
que los riesgos asociados a la confidencialidad, integridad y disponibilidad de los activos sean
identificados, evaluados y tratados de manera adecuada.

En particular:

e Los objetivos de seguridad deberadn incluirse entre los objetivos del proyecto.

e Serealizard una evaluacién de riesgos de seguridad de la informacién en una fase
temprana del proyecto para identificar los controles necesarios, aplicando la metodologia
definida en el SGSI.

e Los requisitos de seguridad deberan definirse, documentarse y aprobarse antes de
cualquier desarrollo o implantacién, incluyendo aspectos como:

o autenticaciony control de acceso,

o cifrado de la informacién en transito y en reposo,

o proteccidon frente a cddigo danino,

o gestion de copias de seguridad y recuperacion,

o intercambio seguro de informacién y uso de medios cifrados.

e Los requisitos deberdn revisarse y consensuarse con las partes interesadas relevantes,
asegurando su trazabilidad y cumplimiento.

e El Responsable de Seguridad participara en las revisiones de seguridad del proyectoy en
la validacion final de cumplimiento antes de su cierre.
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e Toda la documentacion generada (evaluaciones de riesgo, requisitos, aprobaciones y
revisiones) se conservara como registro de proyecto seguro dentro del marco
documental del SGSI.

El cumplimiento de estos principios se desarrolla operativamente en la POS-03 Norma de Uso
de los Sistemas e Informacién, que establece el procedimiento para la gestién segura de
proyectos y nuevas implantaciones, incluyendo la evaluacion temprana de riesgos, la definicion
de requisitos de seguridad, las revisiones del Responsable de Seguridad y el registro de
evidencias asociadas.

13. Desarrollo de la Politica de Seguridad de la Informacién

Esta Politica de Seguridad de la Informacién se desarrollara por medio de otras politicas de
seguridad que afronten aspectos especificos (también denominada normativa de seguridad).
Dichas politicas de seguridad estaran a disposicion de todos los miembros de |la organizacion
gue necesiten conocerlas, en particular para aquellos que administren los sistemas de
informacién y comunicaciones.

La documentaciéon relativa a la seguridad de la informacién estard disponible en el apartado
relativo al SGSI, compartido en Google Cloud, con accesos restringidos y compartimentados por
usuarios teniendo en cuenta el principio de privilegio minimo. El acceso a la documentacién se
realiza a través de Google Workspace con verificacion de usuario y doble factor de autenticacion
(2FA). La documentaciéon serd gestionada por el Responsable de Seguridad segun los
procedimientos internos de elaboracion y control documental.

14.Obligaciones del personal

Todos los miembros de la organizacién tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacién y el resto de politicas de seguridad (normativa de seguridad),
siendo responsabilidad del Comité de Seguridad de la Informacién disponer de los medios
necesarios para que la informacién llegue a los afectados.

Todos los miembros de la entidad atenderan actividades de concienciacion en materia de
seguridad de la informacién al menos una vez al ano. Se establecerda un programa de
concienciacién continua para atender a todos los miembros de la entidad, en particular a los de
nueva incorporacion.

Las personas con responsabilidad en el uso, operacidn o administraciéon de sistemas de
informacién recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacién como si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.
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15. Terceras partes

Cuando la organizacidén preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informaciéon, se
estableceran los canales de reporte y coordinacidén y se establecerdn procedimientos de
actuacion para la reacciéon ante incidentes de seguridad.

Cuando la organizacién utilice los servicios de terceros o ceda informacién a terceros, se les hara
participes de esta Politica de Seguridad de la Informacién y de las politicas de seguridad que
atane a dichos servicios o informaciéon. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dichas politicas, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerlas. Se establecerdn procedimientos especificos de reporte y resolucion de
incidencias.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerirda un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacidn de este
informe por los responsables de la informacion y los servicios afectados antes de seguir
adelante.
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